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  فهرست مطالب

  DNSآشنايي با 

   سرور2003در ويندوز  Name Resolutionبا آشنايي 

  DNSگسترش سرور هاي 

   DNSتنظيمات كلاينت 

  

  DNSابزارهاي پيشرفته 

   DNSتنظيمات 

Zone  ها درDNS  

  

  

  

  

 

 

 

 

 

  

 

 

  DNSآشنايي با : بخش اول 

   سرور2003در ويندوز  Name Resolutionآشنايي با : درس اول 

  حتما صحبت از , وقتي صحبت از شبكه هاي بزرگ مي شود و سيستم هاي آنها 

در سيستم هاي ميكروسافت دو . به ميان مي آيد  IPتبديل اسم به مكانيزم هاي تبديل 

  : وجود دارد  IPنوع سيستم تبديل اسم به 

1-NetBIOS 
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2-DNS 

در ادامه .  جاي خود كه هر كدام به خودي خود سيستم هاي قدرتمندي هستند اما در سر

  . بيشتر آشنا مي شويم  DNSبه مقايسه اين دوسيستم مي پردازيم و جلوتر از آن با 

  

   : NetBIOS و DNSمقايسه 

DNS  و مخصوصا اينترنت استفاده مي شود اما , معمولا براي شبكه هاي بزرگNetBIOS 

يك  NetBIOS اما به هرحال. بيشتر در شبكه هاي كوچك و محلي استفاده مي شود 

هم عدم نياز به باشد و دليل اين امر  DNSپشتيبان خيلي خوب مي تواند براي سرويس 

در سيستم عامل هاي ديگر نيست به رسميت  NetBIOSحتي . تنظيم خاصي است 

كلا با نصب ويندوز اين سرويس به , و در آنجا هم تنظيم خاصي ندارد , شناخته مي شود 

  . خيلي قويتر عمل مي كند  DNS نبايد فراموش كرد كه طور پيش فرض نصب است اما

را مي تواند در شبكه هاي بزرگ و مخصوصا اينترنت  NetBIOSشايد بزرگ ترين اشكال 

بهره مي گيرد  IPدر شرايطي كه اين سيستم از اسم كامپيوتر براي تبديل به . عنوان كرد 

ي شوند و باعث سرگرداني بسته اين نام ها تكرار, پس اين امكان هست كه در حجم بزرگ 

  . به طور كامل منتفي است  DNSاين مشكل به طور كامل در , هاي اطلاعاتي شود 

شما ملزم به انتخاب يك اسم براي ,  سرور بر روي يك كامپيوتر 2003با نصب ويندوز 

اين  .تغيير دهيد  System Propertiesكه البته مي توانيد اين اسم را از , ويندوز مي شويد 

همين اسم در دقيقا به  Host Nameكلمه . است  NetBIOSو هم  DNSاسم مبناي هم 

DNS رقم مي تواند باشد و همين اسم در 15د كه تا اطلاق مي شو NetBIOS  نيز استفاده

  . مي شود 

به  DNSاز اين رو هر اسم , است  NetBIOSو  DNSبا وجود اينكه اين يك همانندي بين 

 fully qualified domainمخفف شده  FQDNائه مي شود كه اصطلاحا شكل كاملتري ار

name   , و شامل , ناميده مي شودHostname  به طور مثال از . و يك نام دومين است

اشاره كرد يا در مثالي ديگر   www.microsoft.comمي توان به  FQDNآدرس هاي 

ali.msn.com هم مي تواند يك نوع از اين آدرس ها باشد .   

  

  نام هاي كامپيوتر و نام هاي پسوند : 1جدول شماره 
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NetBIOS Name   اسمي كه يه صورت واحد در يك شبكه براي تبديل به اي پي انتخاب

 Windowsو از سرويس مخصوص به خود يعني , شده است 

Internet Name ( WINS ) طول اسم بايد .  استفاده مي كند

  .  كاراكتر باشد 15حداكثر 

Host Name   اسم ابتدايي اساميDNS كه معمولا از اسم كامپيوتر نشات ,  نام دارد

 host همان client1.msn.com , client1مي گيرد بر فرض مثال 

name است و به عبارتي اسم يك كامپيوتر با اين نام .  

Primary DNS suffix ا هر كامپيوتر مي تواند يك نوع پسوند خاص براي خودش داشته باشد ت

  . در پس هر اسم كامپيوتر به صورت اتوماتيك اضافه شود 

FQDN  اين نوع به كل آدرسDNS كه به طبع در يك شبكه .  اطلاق مي شود

 و Host Nameبه صورت واحد هم وجود دارد و تشكيل شده از 

Primary DNS suffix است  .  

  

   : DNS  به مورد نيازمحل هاي

  كتوري شبكه هاي مبتني بر اكتيو داير •

تنظيم   DNS بايد, ردايركتوري متصل مي كنيد وقتي كامپيوتر كاربري را به اكتيو

پس همه كامپيوتر هاي عضو خود , كار مي كند  DNSاكتيودايركتوري بر پايه .كنيد

  . بايد يك آدرس از اين نوع داشته باشند 

  اينترنت •

در , داريد  DNSشما براي اتصال به شبكه هاي بزرگ نياز به تنظيم  , همچين

 . هستند  DNSاينترنت هم آدرس تمامي سايت ها از نوع 

  

   : NetBIOSمحل هاي مورد نياز به 

در چند جمله كوتاه مي توان تاكيد كرد كه اين سرويس علي رقم همه خوبي هايي كه 

اما حسن توجه به اين سرويس وقتي معلوم مي , دارد اما جايي در شبكه هاي بزرگ ندارد 

در ) مانند مكينتاش هاي قديم (  شما پلتفرم هايي از سيستم عامل هاي ديگري شود كه

در  NetBIOSاما بلكل استفاده از . شبكه داريد كه آنها اين سرويس را پشتيباني مي كند 
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براي آدرس دهي  DNSشبكه هاي بزرگ پيشنهاد نمي شود و مديران شبكه وقتي از 

  .ي كنند تا ديگر بار خاصي روي شبكه قرار ندهداستفاده مي كنند اين سرويس را قطع م

  

   : NetBIOSاز كار انداختن 

به هر حال . اين سرويس به صورت پيشفرض بر روي ويندوز فعال و آماده استفاده است 

را در برنامه داريد بهتر است اين سرويس را جهت  DNSاگر شما طراحي و پياده سازي 

  . د قطع كني, پايين آوردن ترافيك شبكه 

 Network Connectionوارد بخش مربوط به كارت هاي شبكه شويد  .1

 .بر روي كارت شبكه مربوط كليك راست كنيد و سپس به بخش تنظيمات برويد .2

 . دوبار كليك كنيد  TCP/IPبر روي , از ليست  .3

 . را بزنيد  Advancedاز پنجره ظاهر شده كليد  .4

 .كليك كنيد  WINSبر روي تب  .5

براي قطع كردن . مشاهده مي كنيد  NetBIOSه براي كنترل  گزين3در پايين  .6

را  OKرا انتخاب و بعد هم دكمه  Disable NetBIOS Over TCP/IPدائمي گزينه 

 . بزنيد

 
 

 

 

 

 

 

 

 

 

 

  DNSگسترش سرور هاي : درس دوم 

, در درس گذشته بيشتر با ماهيت كار و كلمات كليدي اين سرويس قدرتمند آشنا شديم 

  :  درس به مسائل مهمتري خواهيم پرداخت از جمله اما در اين

 DNS Serverنصب و تنظيم يك  •
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 DNS Zoneساختن يك  •

 ...و  •

  

   : DNS Serverنصب يك سرويس 

, با به عنوان بهتر براي مصارف كاربري,  DNSنوع كلاينتي ,  XPدر ويندوز سرور يا ويندوز 

س آن را بايد در ويندوز اما به هرحال سروي, هميشه نصب و قابل استفاده است 

  .  نصب كنيد 2003سرور

Control Panel \ Add/Remove Programs \ Add/Remove Windows Component \ 

Networking Service \ Domain Name System (DNS)   

  : مراحل نصب به طريقه زير است 

  سرور درون درايو 2003قرار دادن سي دي ويندوز  .1

 . است  Staticامپيوتر داديد از نوع كه به ك IPمطمئن شويد  .2

بر روي منوي استارت كليك كنيد و بعد از آن ) است  DNSاين راه ديگر نصب (  .3

 . را كليك كنيد تا پنجره مربوطه بازشود  Manage Your Serverگزينه 

 . كليك كنيد  Add or Remove Roleبر روي  .4

 . را بزنيد  Nextيد برروي صفحه ابتدايي كه مقدماتي براي آشنايي است كل .5

 .كليك كنيد  Custom Configurationدر صفحه تنظيمات بر روي  .6

 . را انتخاب و ادامه دهيد  DNS Serverگزينه  Serve Roleدر صفحه  .7

حالا سرويس مورد نظر شما شروع به نصب . را بزنيد  Nextدر صفحه توضيحات  .8

  . شدن مي كند و بعد از نصب كامل شما را با خبر مي سازد

 . فعلا تنظيمات پيشفرض را قبول كنيد و ادامه دهيد تا پايان نصب  .9

  

  

  DNS Serverتنظيم يك 

 Administration Toolsمي توانيد در منوي  , DNS Serverبراي دسترسي به كنسول 

  . را انتخاب كنيد  DNSگزينه 
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 و براي شروع بع تنظيم كردن هم مي توانيد بر روي اسم سرور كليك راست كرده

  . را انتخاب كنيد  …Configure a DNS Serverسپس گزينه 

  
  DNS Serverفراخواني تنظيمات  : 1شكل 

  

  ) DNS ) DNS Zoneساخت محدوده هاي 

  :نواحي در دو نوع مي توانند عمل كنند 

1.Forward Zone  : تبديل اسم بهIP  

2.Reversed Zone :  تبديلIP  به اسم  

كه اكثرا براي ( ي هر كدام از مدل هايي كه نياز داريد براي ساخت يك ناحيه بر رو

را  New Zoneكليك راست كرده و گزينه )  مورد استفاده قرار مي گيرد 1گزينه شماره 

  2شكل شماره . انتخاب كنيد 
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  ساخت يك ناحيه : 2شكل شماره 

  

   ) Zone: (انواع نواحي 

 نوع خاص را داريد كه 2ليت ساخت شما قاب, با باز شدن پنجره مربوط به ساخت ناحيه 

  : در پايين به تشريح آن مي پردازيم 

• Primary  

اصلي ترين نوع مي باشد و تمامي اطلاعات درون آن به عنوان اطلاعات اوليه 

و البته معمولا يكي ها استفاده مي شود  Secondaryبراي پشتيبان شدن در 

 ) تعداد وجود نداردمحدوديتي در. (براي همه دومين ها استفاده مي شود

• Secondary  

ديگر  Secondaryو يا حتي يك  Primaryمي توانيد پشتيباني از ناحيه هاي 

 .سريع تر شدن فرايند و كمي هم مديريت به كار مي رودبه هرحال براي , باشد 

• Stub  

 نواحي بالا را در خود نگه مي دارد  اسامي اين نوع ناحيه فقط و فقط يك كپي از 

  :  اطلاعات وارد كردن

-SOA (Start-Ofيا ركورد هاي , اطلاعاتي كه مي توانند در يك ناحيه وارد شوند 

Authority)  هستند و ياNS ( Name Server ) ها  .  

  ,ها را وارد كنيد ) Record(بعد از اينكه شما ناحيه را ساختيد بايد اعضا يا اطلاعات 

هرچند در ادامه  , )تبديل شود  IPهيد به به بيان آسانتر مي توان گفت اسامي كه مي خوا(
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 :مانند  (,دارند  DNSخواهيد ديد كه بعضي از اطلاعات قدرت وارد شدن اتوماتيك را به 

CNAME  ( اما در بيشتر اوقات درون يك شبكه اطلاعات خاص را خود وارد مي كنيم .  

مي , ) Zone(با راست كليك كردن بر روي اسم ناحيه , براي اضافه كردن يك ركورد 

  . توانيد چند مدل ورودي اطلاعاتي را ببينيد 

  
  نحوه وارد كردن اطلاعات : 3شكل 

  : مراحل وارد كردن يك ركورد 

 . را باز كنيد DNSكنسول  .1

در شاخه هاي درختي سمت چپ بر روي ناحيه اي كه مي خواهيد در آن يك  .2

 . ركورد بسازيد كليك راست كنيد 

 استفاده ميشود ) New Host(A)معمولا از ( انتخاب كنيد را  ورودي خودنوع ركورد .3

 .اطلاعات را وارد كنيد , در پنجره باز شده  .4

 .ركورد را اضافه كنيد, بعد از اطمينان پيدا كردن از اينكه اطلاعات درست است  .5

 . بازگرديد DNS به صفحه كنسول Doneبا زدن كليد  .6

  . نحوه پياده سازي را مفصل مرور خواهيم كرد لازم به تذكر است كه در درس هاي بعدي: نكته 

  :  ركورد ها انواع

ليست كاملي از , داشت همانطور كه ديديد چندين مدل ركورد براي اضافه كردن وجود 

 : ركورد هايي كه مي توان به صورت دستي وارد كرد از اين قرار است 
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o Host (A) 
o Alias ( CNAME ) 
o Mail exchanger (MX) 
o Pointer (PTR) 
o Service Location (SRV) 

  : و حالا به تشريح آنها مي پردازيم 

Host (A) :   

   .هستند,  كامپيوتر ها IPو معادل نام و ,  استفاده مي شود DNSاين نوع ركورد به وفور در 

  : اين نوع ركورد به شرح زير است طريقه وارد كردن 

  .TCP/IPبراي يك كلاينت عادي , وارد كردن به صورت دستي  �

براي ثبت اين  , DHCPمي توانند از سرويس  , XP , 2003 , 2000نسخه هاي  �

 . ركورد استفاده كنند

در ,  مشخصي دهد IPاحتمال دارد در هر بار به يك كاربر  , DHCPبه دليل اينكه  �

البته فقط نسخه ( نتيجه خودش ركورد مربوط به كاربر را ثبت و به روز مي كند 

 ) يت را دارا مي باشد  اين قابل2003سرور 

Alias (CNAME) :   

اين اجازه را به شما مي دهد كه , است  Canonical Nameاين ركورد كه مخفف شده 

بر فرض مثال شما سروري داريد كه يك .  اسامي مختلفي را به سمت يك هاست بفرستيد 

ا استفاده شما مي توانيد ب.  بر روي آن نصب شده ftp و يك سرويس wwwسايت اينترنتي 

تمامي بازديد ها را بر روي  , ftp و هم براي wwwو تنظيم آن هم براي  , CNAMEاز 

  :  براي مصارف زير توصيه مي شود  CNAMEبه هر حال . سرور مربوطه بفرستيد 

وقتي يك هاست وجود دارد كه نياز به اسم جديد خواهد داشت اما اسم قديم را هم  �

 .  كرد نمي شود يك باره از شبكه حذف

وقتي كه چند سرويس بر روي يك سرور راه اندازي شده و قرار است با اسامي  �

 .مختلف فراخواني شوند 
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MX (Mail Exchanger) :   

مربوط به نرم افزارهاي سرويس دهنده ايميل , خب اين هم همانطور كه از اسمش پيداس 

 وجود دارد با يك IPه  خواهيد فهماند كه در سمتي كDNSو تسط اين ركورد به , است 

  . بر خورد خواهد كرد , سرويس پست الكترونيك 

  

PTR  :   

به علت استفاده به ندرت از اين سيستم .  به اسم كاربرد دارد IPاين ركورد براي تبديل 

  . زياد براي اين موضوع بحث نمي كنيم 

  

SRV :   

مورد استفاده . ي شود اين لقبي است كه به اين نوع اطلاعات داده م, ركورد سرويس ها 

 براي DNS مي تواند از SRV-aware. براي پيدا كردن سرويس هاي خاص در دومين است 

  . پيدا كردن آدرس ها و اطلاع آن به سرور مورد استفاده قرار گيرد

 از ركورد هاي Netlogonسرويس , يك مثال خيلي بارز آن در اكتيو دايركتوري وجود دارد 

SRVاستفاده مي كند براي اينكه بتواند اطلاعات را به كنترلر  دومين  براي پيدا كردن

 .  ارسال كند LDAP (Lightweight Directory Access Protocol)  سرويس

اطلاعات , اگر زماني كامپيوتر شما نياز پيدا كند كه به دومين كنترل دسترسي داشته باشد 

  . مي گيرد LDAPخود را از سرويس 

  

   : DNSدر ) Cache(ذخيره سازي 

 مشاهده DNSذخير مي شوند را مي تواند در كنسول مخصوص  , DNS كه در اطلاعاتي

   4مطابق شكل شماره . كنيد 

  . را انتخاب كنيد  Advanced گزينه Viewاز منوي 
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 4شكل شماره 

 Cache Lookup تغيير داديد يك فلدري به نام Advancedوقتي كه نوع كنسول خود را به 

 DNSول درختي اضافه خواهد شد و در آن مي توانيد آدرس هايي كه در حافظه به كنس

  . وجود دارند را مشاهده كنيد 

  
  

براي پاك كردن اين حافضه مي توانيد بر روي نام سرور در كنسول درختي كليك راست 

البته به صورت اتوماتيك هم هر بار كه .  را انتخاب كنيد Clear Cacheكرده و در ادامه 

  . ويندوز راه اندازي مي شود اين حافظه پاك مي شود 
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   DNSتنظيمات كلاينت : درس سوم 

به هر حال . است ...  و Suffix, مسلزم تنظيم كردن نام كامپيوتر ,  كلاينت DNSتنظيم 

 در ارتباط باشد بايد تنظيمات خاص DNSهر كامپيوتري كه به نوعي قرار است با سرور 

  . خود را داشه باشد 

 شما كمترين وظيفه اي كه 2003 يك شبكه تحت ويندوز سرور DNSبراي تنظيم 

  : خواهيد داشت بدين شرح است 

بطور مثال اگر دومين شما ,  و نام هاست براي هر كامپيوتر DNSتنظيم  •

MSN.COM است و قرار است اين كامپيوتر با نام FQDN , client1.msn.com 

 .  تنظيم كنيد client1را ) هاست ( يوتر پس بايد نام كامپ, فراخواني شود 

 اصلي كه در پس هر نام هاست به صورت اتوماتيك اعمال مي شود suffixتنظيم  •

 .  است Msn.com مورد نظر در اينجا suffixبه طور مثال 

  كه اين كامپيوتر براي نام ها بايد به آن رجوع DNSتهيه ليست آدرس سرور هاي  •

 DNSدر صورتي كه سرور ,  هم استفاده كنيد Alternate پيشنهاد مي شود از. كند 

 .اصلي در دسترس نباشد از اين سرور استفاده مي شود 

  

اما تنظيمات پيشرفته تري هم وجود دارد كه شما مي توانيد بر روي كلاينت خود اعمال 

  :از جمله  , كنيد 

ا به نوعي مي ام,  براي كاربراني كه از دومين استفاده نمي كنند suffixتنظيم  •

 .  براي آنها تعريف كنيد DNSخواهيد اسامي 

شما مي توانيد بر حسب كارت ,  بر اساس تعداد كارت هاي شبكه suffixتنظيم  •

 .  مورد نظر را تنظيم و استفاده كنيد suffixهاي شبكه و بر روي هر كارت 

 .توسط كلاينت ها  , DNSتنظيمات بروز رساني  •

  

  تنظيم نام كامپيوتر

 FQDNاواسم سمت چپ يك آدرس ,  براي يك كامپيوتر مطرح مي شود DNSتي بحث وق

 بدين صورت است FQDNبه طور مثال اگر يك آدرس , را اسم كامپيوتر در نظر مي گيرد 

Test.msn.com ,  كامپيوترTest را به عنوان نام كامپيوتر در نظر مي گيرد  .  
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 مي توانيد نام يك كامپيوتر را System Properties در Computer Nameشما از طريق تب 

  . تغيير دهيد 

  : كه اين قوانين بدين شرح است ,  باشد DNSنام كامپيوتر بايد تابع قوانين نام هاي 

  .Z تا Aحروف بزرگ از  •

  .Z تا Aحروف كوچك از  •

 9 تا 0اعداد از  •

  ) - ( خط فاصله  •

  

   NetBIOSتنظيم 

,  را يكجا پشتيباني مي كنيد NetBIOSهمراه با  DNSاگر شما در يك شبكه آدرس هاي 

  .  را هم تنظيم كنيد NetBIOSدر اين مقطع بايد اسم مربوط به 

 , XP , 2003 , 2000واقعيت امر اين است كه اسمي كه شما براي كامپيوتر در ويندوز 

همان اسم به عنوان اسم )  نيز استفاده مي شود DNSكه در آدرس ( انتخاب مي كنيد 

NetBIOS اما فقط تفاوتي كوچك وجود دارد و آن اين است كه اسم ,  نيز شناخته مي شود

  .  حرف باشند 15 نبايد بيشتر از NetBIOSهاي 

  

   اصليSuffixتنظيم يك 

همانطوري كه در شكل مي بينيد شما مي توانيد يك پسوند هميشگي و اصلي براي 

  . كامپيوتر خود در نظر بگيريد 
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  و در ادامه در تب System Properties صفحهه اين پنجره بايد در براي دسترسي ب

Computer Name , گزينه و Change  ,و سپس از كادر ظاهر شده كليد انتخاب كنيد 

More را بزنيد  .  

به طور پيشفرص اين پسنوند همان اسم دوميني است كه اين كامپيوتر عضو آن : نكته 

  .شده است 

  

  صوص اتصال  هاي مخsuffixتنظيم 

مي  , DNSو سپس رفتن به تب  , TCP/IPدر تنظيمات  , Advancedبا كليك بر دكمه 

  . تعيين كنيد) منظور كارت شبكه (  مخصوص براي اين اتصال suffixتوانيد يك 

  
  

 DNSآدرس ,  را اضافه مي كنيد Connection-Specific DNS Suffix   وقتي شما يك

  .شبكه تغيير مي كند بر حسب كارت كامپيوتر شما 
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سروري كه در وسط قرار گرفه مي تواند با , براي مثال همانطور كه در شكل هم مي بينيد 

  .در اختيار كاربران قرار گيرد  , DNSدو نوع اسم 

  
  

  DNSتنظيم سرور هاي 

وقت آن رسيده كه تنظيمات را ,  كامل شد DNSبعد از اينكه تفكرات در مورد سرور هاي 

  . تا آنها بتوانند با اسامي در شبكه ارتباط بر قرار كنند , ينت ها انجام دهيم بر روي كلا

شما مي توانيد يك ,  در اختيار كاربر قرار مي گيرند IP با آدرس هاي  DNSسرور هاي 

اما گزينه ديگري كه هست ) . بر حسب كارت شبكه (  وارد كنيد DNSآدرس اصلي براي 

 خراب شد يا به هر دليلي از شبكه  DNS  زماني كه سرور, هستند Alternateآدرس هاي 

  .   استفاده مي كند Alternateكامپيوتر كلاينت از اين آدرس هاي , خارج شد 

 انجام TCP/IPبر روي ) پنجره مشخصات (  را مي توانيد از دوباركليك كردن IPتنظيمات 

  . دهيد 
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   : DNSتنظيم به روز رساني خودكار 

بعضي از ركورد ها قابليت ثبت به ,  در درس هاي گذشته خوانديم همانطوري كه

اما جايي كه بايد كلاينت براي ثبت خودكار . صورت خودكار از طرف كلاينت دارند 

   كجاست ؟ , تنظيم شود 

اين گزينه را پيدا  , Advanced و در بخش TCP/IPشما مي توانيد در پنجره تنظيمات 

ض كامپيوتر كلاينت درخواست هاي بروزرساني را براي اما به صورت پيش فر, كنيد 

  .  ارسال مي كند DNSسرورهاي 

  . يك سرور است DNSبت خودكار كلاينت در ليست ثمنظور از بروزرساني : نكته 

 اين كار را به صورت سريع ipconfig /registerdnsهمچنين مي توانيد از طريق دستور 

  . و دستي انجام دهيد 
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  :ل تنظيمات براي كلاينت ليست كام

در اينجا كليه مطالب را جمع كرديم و به صورت چك ليستي در اختيار شما قرار مي 

  ...دهيد 

كارت شبكه اي كه مي خواهيد  , Network Connectionبا رفتن به پنجره  .1

 را انتخاب Propertiesو سپس گزينه تنظيمات را روي آن انجام دهيد باز كنيد 

 . كنيد

 را Properties را انتخاب و كليد TCP/IPاز ليست گزينه  , Generalدر تب  .2

 )يا دوبار كليك كنيد . ( بزنيد 

 گرفته DHCPمستقيما و اتوماتيك از  , DNSاگر شما مي خواهيد تنظيمات  .3

 . را انتخاب كنيد Obtain DNS Server Address Automaticallyگزينه , شود 

 Use Theگزينه , ورت دستي تنظيم كنيد اما در صورتي كه مي خواهيد به ص .4

Following DNS Server Address را انتخاب نموده و در قسمت Preferred 

DNS Server آدرس سرور DNS ,  و در صورت وجود در بخشAlternate , 

 .  پشتيبان را وارد كنيد DNSآدرس سرور 

ا انتخاب  رDNS و سپس تب Advancedگزينه  , DNSبراي تنظيمات پيشرفته  .5

 . كنيد 

a(  براي اضافه كردن آدرس سرور هايDNS بيشتر در قسمت بالا دكمه Add 

 . را زده و آدرس ها را وارد كنيد 

b(  براي تنظيم ثبت خودكار و بروزرساني درDNS سرور مراحل زير را دنبال 

 : كنيد 

o  براي ثبت كلاينت در سرور گزينهRegister This Connection’s Address 

in DNS البته شما بايد .  را در پايين صفحه تيك بزنيدSuffix اصلي 

 در آن است تنظيم DNSكامپيوتر خود را همانند نام دوميني كه سرور 

 . كنيد 

o  اگر مي خواهيد كامپيوتر اسمFQDN خود را در سرور ثبت كنيد بايد 

 را تيك User this Connection’s DNS suffix in dns registrationگزينه 

 . زنيد كه به صورت پيش فرض تيك نخورده است ب
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o   فقط كافي است كه تيك , براي غير فعال كردن ثبت خودكار در سرور

 .  را برداريد Register This Connection’s Address in DNSگزينه 

  

  :  كلاينت cache (DNS(نمايش و حذف حافظه 

پيدا مي كنيد را تا مدتي در كامپيوتر كلاينت آدرس هايي كه , همانطور كه فهميديم 

حافظه خود ثبت مي كند كه در صورت اينكه دوباره كاربر به آن احتياج پيدا كرد ديگر به 

اين امر باعث تسريع سرعت مي , سرور متصل نشده و از حافظه خود به كاربر جواب دهد 

 را ipconfig /displaydnsبراي ديدن اين حافظه كافي است در خط فرمان دستور , شود 

  . وارد كنيد 

اما خب اين امر باعث وجود يك مشكل خيلي بزرگ مي شود و آن هم اين است كه اگر در 

 عوض DNSآن آدرس در سرور , خيره شده ذزماني كه يك آدرس در كش يك كامپيوتر 

كامپيوتر با همان آدرس قبلي كه در حافظه وجود دارد به كاربر جواب مي دهد و , شود 

  .  اتصال مي شود  اين باعث عدم

 DNS براي خالي كردن حافظه ipconfig /flushdnsدر اين جور مواقع مي بايست از دستور 

  . يك كامپيوتر اقدام كرد 

  

 فوق العاده پر كاربرد هستند رو مي DNSدر پايان بخش اول دستوراتي كه معمولا در 

  : نويسم 

� Ipconfig /displaydns  براي نمايش حافظهDNSپيوتر يك كام 

� Ipconfig /flushdns براي خالي كردن حافظه DNSيك كامپيوتر  

� Ipconfig /registerdns براي ثبت كلاينت در سرور DNS  
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  DNSابزارهاي پيشرفته : بخش دوم 

  DNSتنظيمات : درس اول 

اما در اين بخش و ادامه آن مطالب , در بخش اول بيشتر مطالب معرفي رو خوانديم 

 را با DNSدر ادامه مطلب تنظيمات سرور . كاربردي تري را خواهيم خواندمديريتي و 

  .جزئيات كامل مورد مطالعه قرار مي دهيم 

  :  را معرفي كنيم DNSابتدا بيايم مشخصات و تنظيمات يك سرور 

  همانند شكل. وارد پنجره مشخصات آن شويد  , DNSسرور يك  , Propertiesبا زدن 

  
  

  :تب هايي را مي بينيد كه يكي يكي آنهارا تشريح مي كنيم , صات با آمدن پنجره مشخ

Interfaces Tab  
هاي لوكالي را مشخص مي كنيد كه قرار است منتظر درخواست هاي  IPاين بخش رنج 

DNS 20.0.0.1 , 10.0.0.1 كارت شبكه به آدرس هاي 3فرض كنيد شما .  باشند , 

,  را بازي كنيد DNSو كارت شبكه نقش سرور  داريد كه مي خواهيد فقط براي د30.0.0.1

  . كافي است كه در اين قسمت فقط آن دو شبكه را وارد كنيد 
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  .تمامي كارت هاي شبكه اينجا ثبت مي شوند ,  هاي IPبه صورت پيشفرض تمامي 

  
  

Forward Tab 

فرض كنيد ,  به صورت درختي هستند DNSهمانطوري هم كه قبلا گفتيم سرور هاي 

,  وجود ندارد DNS محلي شما مي شود كه در سرور DNSتي از شبكه محلي به درخواس

به بيان ( يا آنكه آنرا به يك سرور بالاسر  ) discard(سرور مي تواند يا آن را از بين برده 

  . مي گويند  Forwarderبه اين عمل . منتقل كند ) ديگر يك سرور ديگر 

  . ر اين تب وارد كنيد  را مي توانيد دforwarder هاي DNSليست 
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Advanced Tab  
در چند صفحه . اين بخش محل اضافه كردن و يا حذف كردن يك سري امكانات است 

  . آينده جزء به جزء اين امكانات را بررسي خواهيم كرد 
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Root Hints Tab 

  : شامل يك كپي از اطلاعاتي است كه در فايلي در مسير زير نيز موجوداست اين بخش 

WINDOWS\System32\Dns\Cache.dns  
اگر شبكه شما با ,  بزرگ دنيا قرار دارند DNSدر اين فايل و يا در اين بخش سرورهاي 

بهتر است كه اين اسامي را پاك كنيد و يا اگر موردلزوم هست مي , اينترنت كاري ندارد 

  . توانيد اسامي سرورهاي مورد نظر خود را وارد كنيد 

  

Debug Logging Tab  
  .ارسال و دريافت پكت ها به شما كمك مي كند اين بخش هم براي رفع اشكال در مورد 

 را DNSمي توانيد پكت هاي , شما با فعال كردن اين بخش و استفاده از فيلترينگ موجود 

  . رديابي كرده و از طريق آن اشكالات را پيدا كنيد 

  .  بار مي گذارد CPU روي لازم به ذكر است كه اينگونه اشكال زدايي ها به شدت بر
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Event Logging Tab  

اين بخش اين امكان را به شما مي دهيد كه بر حسب اتفاقات پيغام هايي را براي مدير 

خطاها و خطا و , اتفاقاتي همانند . تا با آنها عملكرد سرور كنترل شود , شبكه ثبت كند 

  .هشدار ها 
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Monitoring Tab  
 را مشاهده DNSعملكرد , امكان را مي دهد تا با دو تست ساده اين بخش به شما اين 

تست اول ارسال يك درخواست از سوي لوكال به سرور و در تست دوم چك كردن . كنيد 

  .  root  سرورهاي

  
Security Tab  

يعني ,  سرور شما زير مجموعه دومين كنترلر باشد DNSاين تب وقتي وجود دارد كه 

اين تب به مدير شبكه . كتوري نصب شده و با دومين تنظيم شده است همراه با اكتيو داير

 .  را دارند مشخص كند DNSاجازه مي دهد كاربراني كه حق دسترسي به كنسول 
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  DNS ها در Zone  :درس دوم

  .  كنيد DNS مي توانيد اقدام به مديريت پيشرفته تر Zoneشما از بخش مشخصات يك 

مي تواند تغييراتي داد و از خدماتي استفاده كرد  , Primary Zoneدر پنجره مشخصات يك 

  :  تب دارد 5اين پنجره . كه شايد نيازمند هر شبكه بزرگ و كوچكي باشد 

1. General 
2. Start of Authority (SOA) 
3. Name Server 
4. Wins 
5. Zone Transfer 

  Securityاكتيو دايركتوري را فراخواني كنيد يك برگه  , Zoneصفحه مشخصات اما اگر 

همانطور كه گفته شد مربوط به مجوز هاي دسترسي به , هم به آن اضافه خواهد شد

  .  است DNSكنسول 

 مي توانيد بر روي آن كليك راست كرده و zoneبراي فراخواني برگه مشخصات يك 

Properties را انتخاب كنيد  :  

  
1.General Tab :   

 و DNS شامل تنظيمات و گزينه هاي ساده , كه همانطور در شكل مي بينيد Generalتب 

  .  و نيز نوع گرفتن آپديت است Zoneهمينطور وضعيت فعال بودن يك 



Name Resolution Learning ---------------------------- Writing by Behrouz.Kashani 

 

  
 را تغيير Zone قرار گرفته مي توانيد نوع Type كه مقابل Changeبا كليد بر روي دكمه 

  .دهيد 

 گزينه 4  بين نماينده هاش است كه ازZone براي انتقال اين Zone Replicationگزينه 

  :تشكيل شده 

� To All DNS Servers in the Active Directory Forest :  اين گزينه باعث مي شود

 . فارست هستند  سرور هايي رد و بدل شود در يك DNS فقط بين Zoneكه 

� To All DNS Server in the Active Directory Domains :  اين گزينه اطلاعات

Zone را بين تمامي Domain Controller ها منتقل مي كند  . 

�  To All Domain Controllers in the Active Directory Domain :  اين گزينه هم

بدين معني اگر شما يك دومين كنترلر , محدوديت سيستم را از بين مي برد 

 .  در شبكه داريد بايد از اين گزينه استفاده كنيد 2000

  

.  از كاربران را مشخص مي كند DNSن اطلاعات  نيز نوع گرفتDynamic Update گزينه 

همانطور كه در بخش هاي قبل گفتيم اين بخش به شما اين اجازه را مي دهد تا كاربران 

اما همانطور كه مشاهده مي .  سرور خود را ثبت كنند DNSبه صورت اتوماتيك بتوانند در 

  : يز وجود دارد  گزينه ديگز ن2,  كه غيره فعال كننده است Noneكنيد غير از 
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1.Nonesecure and secure :  با انتخاب اين گزينه شما اجازه ذخيره اطلاعات كاربر را صادر

 جهت ثبت خودكار آندسته از كاربران DHCPاما بايد يك سري تنظيمات در . مي كنيد 

  . انجام دهيد ,  هاي مشخصي ندارند IPكه 

2.Secure Dynamic Update : در اين بخش هم فقط Zone هاي مربوط به اكتيو 

  . دايركتوري فعال مي شود 

  

Start of Authority (SOA) Tab :   

 است كه جهت Secondary و  Primary از نوع Zoneاين بخش جهت تنظيم ارتباط بين دو 

   . دريافت آپديت ها انجام مي شود 
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  : بخش هاي مختلف اين صفحه بدين شرح است 

Serial Number   
بدين معني كه وقتي شما تغييراتي . ماره به عنوان اعلام كننده آپديت عمل مي كند اين ش

 انجام دهيد اين شما تغيير مي كند و وقتي زمان انتقال مي شود Primary zoneدر 

Secondary Zone اگر برابر بود انتقال انجام ,  شماره خود را با اين شماره چك مي كند

  . نمي شود 

  

Primary Servers  
  .  است Primary Zoneاين بخش اسم كامل 

  

Refresh Interval  
وقتي اين زمان به پايان .  نسبت به ارسال آپديت ها اقدام ميكند Zoneزماني است كه 

 جهت كپي كردن اطلاعات ارسال مي شود و در صورت Secondaryرسيد يك درخواست از 

  .  اين عمل اجرا مي شود Serial Numberتغيير 

  

Retry Interval  
بعد از اين مدت زمان دوباره انجام , اگر عمليات انتقال به هر نحوي دچار اشكال شود 

  . خواهد شد 

  

Expire After  
انتقال انجام نشود دوباره انتقال به اين مدت زمان تاخير پيدا مي , اگر دوباره بر اثر خطا 

  .كند 

  

Minimum Default TTL  
 . در حافظه كلاينت هاست DNSركورد هاي , ن  كردCacheاين هم ميزان زمان 
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Name Server Tab  

 مربوط به آنرا نداشته NSاگر درخواستي به سرور ارسال شود كه در بانك اطلاعاتي خود 

بر اساس اين آدرس ها درخواست ها به سرورهاي ديگر ارسال و جواب ,  سرور DNS, باشد 

   . مي كند Cacheرا پيدا مي كند و آنرا 

  

WINS Tab  
اين گزينه مي تواند ,  به اسم است IP شما مربوط به درخواست هاي تبديل Zoneاگر 

  .  ديگر منتقل كند DNS Serverدرخواست ها را به يك 

  

Zone Transfer Tab  
همانطوري كه .  را به سرور ها مشخص مي كند DNSاين بخش به شما نحوه ارسال جدول 

 و يا يك  Primary ها اطلاعات خود را از Secondary Zone, در قبل هم اشاره كرديم 

Secondary در اين قسمت مي توانيد مشخص كنيد كه آپديت هاي .  ديگر مي گيرند

DNS Server به كدام سرور ها ارسال شود  .  
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 گزينه 3 اجازه ارسال اطلاعات را مي دهيد و در پي آن Allow zone transferبا زدن گزينه 

  :  داريد انتخاب

1. To any Server :  كه به تمامي سرورها ارسال خواهد كرد . 

2. Only to Servers listed ot the name server tab :  همه سرورهايي كه در تب

name server وجود دارند  . 

3. Only the following Server :  فقط به سرور هايي كهIP آنها در ليست زير آن 

 . وجود دارد 

  

  

   بهروز كاشاني – موفق باشيد
Source : 70.291 Microsoft 


